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1. Bakgrund till personuppgiftsbitradesavtalet

1.

| detta avtal faststalls de rattigheter och skyldigheter som galler nar personuppgiftsbitradet
behandlar personuppgifter fér den personuppgiftsansvariges rakning.

Avtalet ar utformat i enlighet med artikel 28.3 i Europaparlamentets och radets férordning (EU)
2016/679, antagen 27 april 2016 om skydd for fysiska personer vid behandling av personuppgifter,
och om det fria utbytet av sddana uppgifter, som stéller sarskilda krav pa innehallet i ett
personuppgiftsbitradesavtal.

Personuppgiftsbitradets behandling av personuppgifter utfors i syfte att parternas skyldigheter
enligt avtal om tillhandahallande av programvaruprodukter fran Datalogisk ska fullgoras, se
tillhérande licensvillkor och den ingdende licensen med licensnummer.



10.

Personuppgiftsbitradesavtalet och licensvillkoren ar kopplade till varandra och kan inte sdgas upp
var for sig. Personuppgiftsbitradesavtalet kan dock — utan att licensvillkoren sags upp — ersattas av
ett annat giltigt personuppgiftsbitradesavtal.

Detta personuppgiftsbitradesavtal har féretrade framfér liknande bestammelser i andra avtal
mellan parterna, inklusive licensvillkoren.

Till detta avtal hor tre bilagor. Bilagorna fungerar som en integrerad del av
personuppgiftsbitradesavtalet.

Personuppgiftsbitradesavtalets Bilaga A innehaller ndarmare uppgifter om behandlingen, inklusive
behandlingens syfte och art, typ av personuppgifter, kategorier av registrerade och behandlingens
varaktighet.

Personuppgiftsbitradesavtalets Bilaga B innehaller den personuppgiftsansvariges villkor for
personuppgiftsbitradets eventuella anvandning av underpersonuppgiftsbitraden, samt en
forteckning 6ver alla underpersonuppgiftsbitrdden som den personuppgiftsansvarige har godkant.

Personuppgiftsbitradesavtalets Bilaga C innehaller en mer detaljerad anvisning om den behandling
som personuppgiftsbitradet ska utfora for den personuppgiftsansvariges rakning (behandlingens
syfte), vilka sdkerhetsatgarder som atminstone ska vidtas samt hur personuppgiftsbitradet och
eventuella underlydande personuppgiftsbitraden ska 6vervakas.

Detta personuppgiftsbitradesavtal friskriver inte personuppgiftsbitradet fran nagra skyldigheter
som personuppgiftsbitradet ar direkt dlagd enligt den allmanna dataskyddsférordningen eller
annan lagstiftning.

Den personuppgiftsansvariges skyldigheter och rattigheter

Som utgangspunkt har den personuppgiftsansvarige infor omvarlden (inklusive den registrerade)
ansvar for att behandlingen av personuppgifter sker inom ramen fér den allmanna
dataskyddsforordningen och dataskyddslagen.

Den personuppgiftsansvarige har darfor bade rattigheter och skyldigheter att fatta beslut om i vilka
syften och med vilka medel personuppgifter far behandlas.

Den personuppgiftsansvarige ansvarar bland annat for att det finns en rattslig grund for den
behandling som personuppgiftsbitradet instrueras att utfora.

Personuppgiftsbitradet behandlar personuppgifter enligt den personuppgiftsansvariges
instruktioner

1.

Personuppgiftsbitradet far bara behandla personuppgifter enligt dokumenterade instruktioner fran
den personuppgiftsansvarige, savida nagot annat inte kravs enligt EU-lagstiftning eller tillamplig
nationell lagstiftning i enskilda medlemsstater. | sadana fall ska personuppgiftsbitradet underratta
den personuppgiftsansvarige om detta rattsliga krav fore behandlingen, savida inte géllande



lagstiftning forbjuder en sadan underrattelse pa grund av viktiga allméanintressen, se artikel 28.3,
punkt a.

2. Personuppgiftsbitradet ska omgaende informera den personuppgiftsansvarige om
personuppgiftsbitradet anser att en instruktion strider mot dataskyddsférordningen eller
dataskyddsbestammelser i annan EU-lagstiftning eller medlemsstaternas nationella lagstiftningar.

4. Sekretess

1. Personuppgiftsbitradet ska se till att endast personer som ar behdriga vid det aktuella tillfallet har
tillgang till de personuppgifter som behandlas fér den personuppgiftsansvariges rakning.
Atkomsten till uppgifterna maste darfor avbrytas omedelbart om behérigheten aterkallas eller
upphor att galla.

2. Atkomst ska endast ges till personer som maste ha tillgang till personuppgifterna for att kunna
uppfylla personuppgiftsbitradets skyldigheter gentemot den personuppgiftsansvarige.

3. Personuppgiftsbitradet ska se till att de personer som ar behoriga att behandla personuppgifter for
den personuppgiftsansvariges rakning har atagit sig att iaktta sekretess eller omfattas av en lamplig
lagstadgad tystnadsplikt.

4. Personuppgiftsbitradet ska pa den personuppgiftsansvariges begaran kunna visa att berérd
personal omfattas av ovannamnda tystnadsplikt.

5. Behandlingssakerhet

1. Personuppgiftsbitradet ska vidta alla de atgarder som kravs enligt artikel 32 i
dataskyddsforordningen. | artikel 32 anges bland annat att det, med beaktande av aktuell niva,
genomférandekostnader, behandlingens art, omfattning, sammanhang och syfte samt risker av
varierande sannolikhet och allvarlighetsgrad kopplade till fysiska personers rattigheter och friheter,
ska vidtas lampliga tekniska och organisatoriska atgarder for att sakerstalla en sdkerhetsniva som ar
lamplig for dessa risker.

2. Ovannamnda skyldighet innebar att personuppgiftsbitradet maste gora en riskbedémning och
sedan vidta atgarder for att hantera identifierade risker. | synnerhet ska, i forekommande fall,
féljande atgarder vidtas:

a. Pseudonymisering och kryptering av personuppgifter
Formaga att sakerstalla bestdandig konfidentialitet, integritet, tillgadnglighet och robusthet
i behandlingssystem och -tjanster

c. FOrmaga att i tid aterstalla atkomst och tillgdnglighet till personuppgifter i hdndelse av
en fysisk eller teknisk incident



d. Ett forfarande for regelbunden testning, utvardering och bedémning av de tekniska och
organisatoriska atgardernas effektivitet for att garantera en sdker behandling

3. Personuppgiftsbitradet ska i férbindelse med ovanstaende — i samtliga fall — uppratta atminstone
den sakerhetsniva och de atgarder som anges ndarmare i bilaga C till detta avtal.

6. Anvandning av underpersonuppgiftsbitraden

1. FOr att kunna anlita ett annat personuppgiftsbitrade (underpersonuppgiftsbitrade) maste
personuppgiftsbitradet uppfylla de villkor som beskrivs i artikel 28.2 och 28.4 i
dataskyddsforordningen.

2. Personuppgiftsbitradet far dirmed inte anlita ett annat personuppgiftsbitrade
(underpersonuppgiftsbitrade) for fullgérande av skyldigheter enligt personuppgiftsbitradesavtalet
utan att den personuppgiftsansvarige specifikt eller allmant godkanner detta.

3. Vid allmant godkdnnande ska personuppgiftsbitradet informera den personuppgiftsansvarige om
alla foreslagna andringar i form av tillagg eller byte av personuppgiftsbitraden pa sa satt att den
personuppgiftsansvarige kan motséatta sig sadana férandringar.

4. Den personuppgiftsansvariges specifika villkor och bestammelser vid anvandning av eventuella
underpersonuppgiftsbitraden anges i Bilaga B i detta avtal.

5. Den personuppgiftsansvariges eventuella godkdnnande av specifika underpersonuppgiftsbitraden
beskrivs i Bilaga B i detta avtal.

6. Om den personuppgiftsansvarige godkanner att personuppgiftsbitradet anvander ett
underpersonuppgiftsbitrade ska personuppgiftsbitradet se till att underpersonuppgiftsbitradet
alaggs de personuppgiftsskyddskrav som fastslas i detta personuppgiftsbitradesavtal. Detta sker
genom upprattande av ett kontrakt eller annat rattsligt dokument i enlighet med EU-ratten eller
medlemsstaternas nationella lagstiftning vari nodvandiga garantier ges for att
underpersonuppgiftsbitradet vidtar [ampliga tekniska och organisatoriska atgarder pa ett sadant
satt att behandlingen uppfyller kraven i dataskyddsforordningen.

Personuppgiftsbitradet ansvarar saledes for att — genom ingaende av ett
underpersonuppgiftsbitradesavtal — ett eventuellt underpersonuppgiftsbitrade alaggs atminstone
de skyldigheter som personuppgiftsbitradet sjalv omfattas av enligt dataskyddsbestammelserna
och detta personuppgiftsbitradesavtal med tillhérande dokument.

7. Underpersonuppgiftsbitradesavtalet och eventuella senare dndringar av detta ska pa den
personuppgiftsansvariges begéaran skickas till personuppgiftsansvariga sa att denna kan forvissa sig
om att ett giltigt avtal har slutits mellan personuppgiftsbitradet och underpersonuppgiftsbitradet.
Eventuella kommersiella villkor, sdsom priser, som inte paverkar
underpersonuppgiftsbitradesavtalets dataskyddsrattsliga innehall ska inte 6verlamnas till den
personuppgiftsansvarige.



8. Om underpersonuppgiftsbitradet inte fullgér sina dataskyddsrelaterade skyldigheter ar
personuppgiftsbitradet fullt ansvarig infor den personuppgiftsansvarige att fullgéra
underpersonuppgiftsbitradets skyldigheter.

7. Overforing av personuppgifter till tredje land eller internationella organisationer

1. Personuppgiftsbitradet far bara behandla personuppgifter enligt dokumenterade instruktioner fran
den personuppgiftsansvarige, aven inbegripet overféring (6verforing, vidarebefordran och internt
bruk) av personuppgifter till tredje land eller internationella organisationer, savida det inte kravs
enligt EU-lagstiftningen eller tillamplig nationell lagstiftning. | sddana fall ska
personuppgiftsbitradet underratta den personuppgiftsansvarige om detta rattsliga krav fére
behandlingen, savida inte gallande lagstiftning forbjuder sadan underrattelse pa grund av viktiga
allmanintressen, se artikel 28.3, punkt a.

2. Utan den personuppgiftsansvariges instruktioner eller godkdnnande far personuppgiftsbitradet —
inom ramen for personuppgiftsbitradesavtalet — darfor bland annat inte

a. vidarebefordra personuppgifter till en personuppgiftsansvarig i tredje land eller en
internationell organisation

b. o6verlata behandlingen av personuppgifter till ett underpersonuppgiftsbitrade i tredje
land

c. lata personuppgifterna behandlas pa en annan av personuppgiftbitradets avdelningar
som ar placerad i tredje land.

3. Den personuppgiftsansvariges eventuella instruktioner om eller godkdnnande av 6verforing av
personuppgifter till tredje land beskrivs i Bilaga C i detta avtal.

8. Stod till den personuppgiftsansvarige

1. Personuppgiftsbitradet ska, med hansyn till behandlingens karaktéar, sa langt det ar maijligt bista
den personuppgiftsansvarige genom lampliga tekniska och organisatoriska atgarder, forutsatt att
den personuppgiftsansvarige fullgér sin skyldighet att svara pa forfragningar om tillvaratagandet av
de registrerades rattigheter enligt kapitel 3 i dataskyddsforordningen.

Detta innebar att personuppgiftsbitradet sa langt det ar mojligt ska bista den
personuppgiftsansvarige med att se till att den personuppgiftsansvarige sakerstaller
Overensstammelse med

upplysningsplikten vid insamling av den registrerades personuppgifter
upplysningsplikten om personuppgifter inte har samlats in fran den registrerade
den registrerades insynsratt

ratten till rattelse
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e. ratten till radering (“ratten att bli bortglomd”)
ratten till begransning av behandling

g. informationsplikt i samband med rattelse eller radering av personuppgifter eller
begrdnsning av behandling

h. ratten till dataportabilitet

i. ratten att motsatta sig

j. ratten att motsatta sig resultatet av automatiserade individuella beslut, inklusive
profilering

2. Personuppgiftsbitrddet ska bista den personuppgiftsansvarige med att se till att den
personuppgiftsansvarige fullgor sina skyldigheter enligt artikel 32—36 i dataskyddsférordningen,
med beaktande av behandlingstyp och den information som den personuppgiftsansvarige har
tillgang till, i enlighet med artikel 28.3, punkt f.

Detta innebar att personuppgiftsbitradet, med hansyn till behandlingens art, ska bista den
personuppgiftsansvarige med att se till att den personuppgiftsansvarige sakerstaller
Overensstammelsen med

a. skyldigheten att vidta [ampliga tekniska och organisatoriska atgarder for att sakerstélla
en sakerhetsniva som lampar sig for de risker som ar kopplade till behandlingen

b. skyldigheten att utan onddigt drojsmal anmala eventuella personuppgiftsincidenter till
tillsynsmyndigheten (Datainspektionen), om majligt inom 72 timmar efter det att den
personuppgiftsansvarige har fatt kinnedom om incidenten, savida det inte ar osannolikt
att 6vertradelsen av personuppgiftsskyddet medfor risk for fysiska personers rattigheter
eller friheter

c. skyldigheten att utan onddigt dréjsmal informera den eller de registrerade om
eventuella 6vertradelser av personuppgiftssdakerheten, om en sadan évertradelse
sannolikt innebar en hog risk for fysiska personers rattigheter och friheter

d. skyldigheten att genomféra en konsekvensbedomning avseende personuppgiftsskydd
om en typ av behandling sannolikt kan medféra stora risker for fysiska personers
rattigheter och friheter

e. skyldigheten att samrada med tillsynsmyndigheten fére behandlingen, om en
konsekvensbeddmning avseende dataskydd visar att behandlingen medfor stora risker
och den personuppgiftsansvarige inte har vidtagit atgarder for att begrdansa dessa risker.

9. Anmalan av Overtradelse av personuppgiftssakerheten

1. Personuppgiftsbitradet ska, efter att ha blivit informerad om att en 6vertradelse av
personuppgiftssdkerheten har intraffat hos personuppgiftsbitradet eller dennas underleverantor,
utan onddigt drojsmal informera den personuppgiftsansvarige.

Om mojligt ska personuppgiftsbitradet informera den personuppgiftsansvarige inom 24 timmar
efter det att personuppgiftsbitradet har fatt kinnedom om Overtradelsen sa att den



personuppgiftsansvarige har mojlighet att fullgéra sin eventuella skyldighet att anmala
overtradelsen till tillsynsmyndigheten inom 72 timmar.

2. lenlighet med avsnitt 10.2, punkt b i detta avtal ska personuppgiftsbitradet — med hansyn till
behandlingstyp och vilka uppgifter denna har tillgang till — bista den personuppgiftsansvarige med
att anmala 6vertradelsen till tillsynsmyndigheten.

Detta kan innebara att personuppgiftsbitradet bland annat ska bista med att tillhandahalla foljande
information, som enligt artikel 33.3 i dataskyddsforordningen ska framga i den
personuppgiftsansvariges anmalan till tillsynsmyndigheten:

a. Typ av o6vertradelse av personuppgiftssiakerheten, inklusive, om majligt, kategorier av
och ungefarligt antal berdrda registrerade personer, samt kategorier av och ungefarligt
antal berorda registreringar

b. Troliga féljder av 6vertradelsen av personuppgiftssdkerheten
Atgarder som har vidtagits eller foreslagits med anledning av 6vertradelsen av
personuppgiftssdkerheten, inbegripet, i forekommande fall, atgarder for att begransa
dess eventuella negativa effekter

10.Radering och aterlamning av uppgifter

1. Vid behandlingstjansternas upphorande ar personuppgiftsbitradet, enligt den
personuppgiftsansvariges 6nskemal, skyldig att radera eller aterlamna alla personuppgifter till den
personuppgiftsansvarige och ta bort befintliga kopior, savida inte EU-ratten eller nationell
lagstiftning foreskriver lagring av personuppgifterna.

11.Tillsyn och kontroll

1. Personuppgiftsbitradet ska till den personuppgiftsansvarige tillhandahalla all information som kréavs
for att visa att personuppgiftsbitradet uppfyller kraven i artikel 28 i dataskyddsférordningen och
detta avtal samt mdjliggora och bidra till kontroller, inbegripet inspektioner, som utfors av den
personuppgiftsansvarige eller ett annat kontrollorgan som har godkants av den
personuppgiftsansvarige.

2. Det detaljerade forfarandet fér den personuppgiftsansvariges tillsyn av personuppgiftsbitradet
beskrivs i Bilaga C i detta avtal.

3. Den personuppgiftsansvariges tillsyn av eventuella underpersonuppgiftsbitraden utférs som
utgangspunkt av personuppgiftsbitradet. Forfarandet for detta beskrivs narmare i Bilaga C i detta
avtal.

4. Personuppgiftsbitradet ar skyldigt att, mot uppvisande av erforderlig legitimation, ge myndigheter,
som i enlighet med géllande lagstiftning ndr som helst ska ges tillgang till den
personuppgiftsansvariges och personuppgiftsbitradets faciliteter, eller foretrddare som agerar a
myndigheternas vagnar tillgang till personuppgiftsbitradets fysiska faciliteter.



Bilaga A Information om behandlingen

Syftet med personuppgiftsbitriadets behandling av personuppgifter a den personuppgiftsansvariges
vagnar ar

- att den personuppgiftsansvarige ska kunna anvanda Datalogisks programvara (Nasgard MARK,
N&sgard MARKKORT, Nasgard TID och Ndsgard MOBILE), som ags och forvaltas av
personuppgiftsbitradet, for att samla in och behandla information om den
personuppgiftsansvariges kunder.

Personuppgiftsbitradets behandling av personuppgifter for den personuppgiftsansvariges riakning bestar
huvudsakligen i (behandlingstyp)

- att personuppgiftsbitradet staller Datalogisk programvara (Nasgard MARK, Nasgard MARKKORT,
N&sgard TID och Nasgard MOBILE) till den personuppgiftsansvariges forfogande och darmed lagrar
personuppgifter om den personuppgiftsansvariges kunder pa personuppgiftsbitradets eller
personuppgiftsbitradets underleverantérs servrar."

Behandlingen omfattar féljande typer av personuppgifter om de registrerade:

- Namn, e-postadress, telefonnummer, adress, anviandarnamn, |6senord och produktionsdata som
framgar av programvaran.

Behandlingen omfattar foljande kategorier av registrerade:

- Programvarans licenstagare
- Anvéandare av programvaran som har beviljats atkomst av administratoren

Personuppgiftsbitradets behandling av personuppgifter a den personuppgiftsansvariges vagnar kan
paborjas efter att detta avtal har tritt i kraft. Behandlingen pagar under féljande tid:

- Behandlingen ar inte tidsbegrdansad och pagar tills avtalet sdgs upp eller upphavs av endera parten.

Bilaga B Villkor for personuppgiftsbitradets anvandning av underpersonuppgiftsbitraden och
forteckning over godkdnda underpersonuppgiftsbitraden

B.1 Villkor for personuppgiftsbitradets anvandning av eventuella underpersonuppgiftsbitraden

Personuppgiftsbitradet har den personuppgiftsansvariges allménna tillstand att anlita underleverantorer.
Personuppgiftsbitradet ska dock informera den personuppgiftsansvarige om alla planerade andringar i form
av tillagg eller byte av personuppgiftsbitraden pa sa satt att den personuppgiftsansvarige kan motsatta sig



sadana forandringar. En sddan underrattelse ska tas emot av den personuppgiftsansvarige minst en manad
innan anvandningen eller andringen ska trada i kraft. Om den personuppgiftsansvarige har invandningar
mot dndringarna ska den personuppgiftsansvarige informera personuppgiftsbitradet om detta senast sju
dagar efter att informationen har mottagits. Den personuppgiftsansvarige far endast géra invandningar om
den personuppgiftsansvarige har rimliga och konkreta skal till detta.”

B.2 Godkanda underpersonuppgiftsbitraden

Den personuppgiftsansvarige har i och med att personuppgiftsbitradesavtalet trader i kraft godkant
anvandningen av féljande personuppgiftsbitraden:

Namn Curanet A/S

Organisationsnummer 29412006

Adress Hgjvangen 4 8660 Skanderborg

Beskrivning av behandlingen Datalagring och distribution av kunddata genom

Datalogisks programvara

Bilaga C Instruktioner for behandling av personuppgifter

C.1 Behandlingens syfte/instruktioner

Personuppgiftsbitradets behandling av personuppgifter & den personuppgiftsansvariges vagnar sker genom
att den personuppgiftsansvarige anvander programvaran.

C.2 Behandlingssdkerhet
Sakerhetsnivan ska aterspegla féljande:

Att det ror sig om behandling av personuppgifter som omfattas av artikel 9 i dataskyddsférordningen om
"sarskilda kategorier av personuppgifter”, vilket kraver att en viss erforderlig sdkerhetsniva uppratthalls.

Personuppgiftsbitradet har hadanefter ratt och skyldighet att fatta beslut om vilka tekniska och
organisatoriska sdkerhetsatgdrder som ska vidtas for att nédvandig sakerhetsniva for uppgifterna ska
uppnas.

Personuppgiftsbhitradet maste dock —i alla fall och som minimum — vidta féljande atgarder enligt
overenskommelse med den personuppgiftsansvarige (pa grundval av den riskbedémning som den
personuppgiftsansvarige har gjort):

- Kryptera data vid programanvandning och kommunikation med server
- Kunna aterskapa data med hjalp av den senaste sdkerhetskopian
- GoOra data tillgangliga genom programmens webbtjanster

Cc3 Lagringsperiod/raderingsrutiner



Personuppgifterna ska lagras av personuppgiftsbitradet tills den personuppgiftsansvarige begar att
uppgifterna raderas eller aterlamnas.

C4 Behandlingens plats

Behandlingen av de personuppgifter som omfattas av avtalet kan inte genomféras pa andra platser an de
som anges i bilaga B utan att den personuppgiftsansvarige pa forhand har godkant detta.

C.5 Instruktioner eller tillstand for 6verféring av personuppgifter till tredje land

Om den personuppgiftsansvarige i detta avsnitt eller i ett senare skriftligt meddelande inte har lamnat
instruktioner eller godkdnnande angaende 6verforing av personuppgifter till tredje land far
personuppgiftsbitradet inte inom ramarna for personuppgiftsbitradesavtalet géra en sadan 6verféring.



